１４２．そのプログラム，大丈夫？
１．指導対象

　　小学校，中学校，高等学校
２．教科・科目

　　技術・家庭科，情報科，学級活動，道徳，総合的な学習の時間
３．指導意図
身の回りの多くの機器やサービスはプログラムによって動いており，児童・生徒は日常生活の中で無意識のうちにプログラムの恩恵を受けている。しかし，プログラムの作り方や扱い方を誤ると，想定外の動作やエラー，情報の流出など，様々なトラブルを引き起こす可能性がある。

本教材では，プログラムによる失敗事例をストーリー形式で提示し，生徒自身に「どこに問題があったのか」「なぜそのような事態が起きたのか」「どのようにすれば防ぐことができたのか」を考えさせることで，プログラムを作る際に注意すべき点を体験的に理解させる。また，プログラムの数値や条件のわずかな違いによって動作が大きく変化すること，実行環境の違いによって同じプログラムでも正しく動作しない場合があること，さらに，プログラム内に含まれる情報の扱い方次第で他者に被害を及ぼす可能性があることを学ぶことで，生徒が「作る側の責任」を意識できるようにする。

このような学習を通して，児童・生徒がプログラミングを単なる操作や制作活動として捉えるのではなく，安全性や信頼性を考慮しながら設計・確認する必要があることを理解し，将来にわたってプログラムを正しく活用できる力を養うことを目的とする。
４．指導目標
①プログラムが身の回りの多くの場面で利用されていることを理解する

②プログラムの作り方や設定の違いによって，トラブルが起こる可能性があることを
理解する
③プログラムを正しく設計・確認しようとする実践的な態度を身につける
５．授業展開例
	学習活動
	教師の支援

	（1） 導入

○身の回りにあるプログラムで動いているものを考えさせる
〇プログラムは誰が作っているか考えさせる
〇プログラミングにより，プログラムを作成でき，普段は「使う側」だが「作る側」になれることを説明する

〇今回はプログラムを作る側として，気をつけなければならないことについて学ぶと説明する
	○普段の一日の行動を考え，どのような機器に触れたり使用したりしているか考えるとよい


	（2） 展開

○本事例の動画を視聴し，「プログラムを正しく作るにはどうすればいいのでしょうか？」の場面で止め，自分の考えをワークシートにまとめる。
○動画内の３つのトラブルを整理する
・どのようなトラブルが起こったか
・何が原因だったか
・どのような設定や対策をすればよかったのか
○グループごとに話し合い，意見をまとめる。
グループごとに発表させて，クラス内で共有する。

	○「プログラムを正しく作るにはどうすればいいのでしょうか」と問いかける
〇学校で使っているプログラミング教材を活用し，そこで想定されるミスやいたずらを実演し，トラブルを体験させてみるのも効果的である
【例】
・ロボット教材において，サーボやモーター速度を膨大な数にしてみる
・LED点灯教材において，点滅速度を膨大な数にしてみる
・ループを膨大な回数にする（無限ループ）
・環境違いによるエラー
（画像ファイル読込における「ファイルが見つかりません」等）
・コード内にコメントアウトでパスワード記述
〇３つ目のトラブルで，パスワードを不特定多数が閲覧して悪用された場合，何が起こる可能性があるのかを考えさせてもよい



	（3） まとめ
○本事例の動画のまとめを視聴する
〇プログラムを正しく作るための工夫や配慮について理解する
	・私たちの暮らしはプログラムによって支えられている
〇プログラムは一部分が違うだけで動作が大きく変わることがある

→最小限の構成でテスト実行することや暴走してもすぐ対処できるようにすることが大切

〇同じプログラムでも他の環境で動作するとは限らない

→設定やバージョンが違う環境でも動作確認が大切

〇プログラム内に他人に見られてはいけない情報を入れてはいけない

→流出すると不正アクセスなどの被害につながる可能性
・プログラムを作る側になると，考えなければいけないことがたくさんある
・プログラムは正しく安全に設計していかないといけない
〇不正アクセスや情報流出の事例を紹介し，プログラムのミスを突かれてしまったことや人間の想定が甘かったことを説明してもよい


６．問題事例が発生した際の教師や保護者サイドの対処法，問題解決法
プログラムを作成・実行する過程では，想定外の動作やプログラムの暴走といった問題が起こることがある。数値や条件の設定を誤ると，プログラムが停止しなくなったり，意図しない処理を繰り返したりすることがあり，作業中のデータ消失や端末への負荷などのトラブルにつながる可能性がある。このような事態が発生した際には，まずプログラムの実行を停止し，どの処理や設定が原因となっているのかを冷静に確認することが重要である。教師は，児童・生徒が一度に複雑な構成でプログラムを作成していないかを確認し，最小限の構成に戻して再度実行することで，問題の箇所を特定するよう指導する必要がある。また，テスト段階では影響範囲を限定した環境で実行するなど，万が一の暴走に備えた指導が求められる。
同じプログラムであっても，実行環境の違いによって正しく動作しない場合がある。端末の種類やOS，アプリケーションのバージョン，設定の違いなどが原因となり，一方の環境では動作していたものが，別の環境ではエラーを起こすこともある。そのため，特定の端末だけで正常に動作している状態を完成と判断しないよう注意が必要である。教師は，複数の環境で動作確認を行うことの重要性を伝え，他者の端末でも実行して確かめるよう指導することで，信頼性の高いプログラムを作成する意識を育てることができる。

さらに，プログラム内に記述された情報の取り扱いにも注意が必要である。パスワードや個人情報，外部サービスへのアクセス情報などが含まれたまま共有・公開されると，情報漏えいや不正利用といった重大なトラブルにつながる恐れがある。このような場合には，速やかに公開を停止し，問題となる情報を削除・修正するとともに，関係者に状況を説明することが重要である。教師は，公開前に情報の内容を確認する習慣を身につけさせるとともに，保護者と連携し，家庭においても情報の扱いについて話し合う機会を設けることが望ましい。

このように，プログラミングは創造的で有用な活動である一方，設計や管理を誤ると周囲に影響を及ぼす問題へと発展する可能性がある。教師と保護者が連携し，適切な対処法と再発防止の視点を共有することで，児童・生徒が安全かつ責任をもってプログラムを扱えるよう指導することが重要である。

７．指導資料
情報の流出は，プログラムの記述ミスや想定が甘かったことにより起こることがある。
以下の資料より事例を示し，プログラムを作る側に原因があるかもしれないことを理解させるのも効果的である。
独立行政法人情報処理推進機構（IPA）　情報セキュリティ10大脅威

https://www.ipa.go.jp/security/10threats/index.html
独立行政法人情報処理推進機構（IPA）　情報セキュリティ白書
https://www.ipa.go.jp/publish/wp-security/index.html

