
本事業は競輪の補助を受けています
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❶ ゲームをするとき，気をつけることって？
❷ スマートフォンやタブレットって？？
❸ なくそう！ ネットいじめ
❹ ちょっと待って！それってネットにアッ
プしても大丈夫？

❺ スマホがないと落ち着かない…それって
スマホ依存かも？

❻ 本当なの？ネットの情報
❼ 被害が激増！オークションサイト
❽ SNSトラブル！データは消えない！？
❾ 著作権を尊重しよう
－「知らなかった」ではすみません－

10 アカウントが乗っ取られた！？
11 投稿写真が危ない！

12 SNSで仲間はずれやいじめが！
13 撮影した写真や動画の投稿は慎重に
14 わが家のスマホルール
15 見かけませんか？ 大人のマナー違反
16 本当のこと，あなたならどう伝えますか？
17 あなたのスマホの使い方， 大丈夫？
18 無視してもゲームできるけど，
「年齢制限」意味あるの？

19 本当は怖い使用許諾
20 オンライン学習や打ち合わせ
みんなで気持ちよくできてますか？

21 軽い気持ちでマナー違反
22 ステマってなに？
23 せっかくの写真がトラブルの原因に…

ナビカード教材

収録内容
対象学年

　先生方や保護者の方からのニーズの高い問題を厳選して，カード型教材にしました。今後，最新の状況を
反映させて改訂するごとに，カードを加えたり差し替えたりしながら，末永くお使いいただけるようになっ
ています。

●優先的に指導したい内容を選んで，表面を見せ，子どもたちと話し合いながら，なぜそのような問題が発生
するのか，今後どのようなことに気をつけ行動したらよいのかを考えさせるようにしてください。

●先生，保護者の方は，裏面をあらかじめ読み，問題の原因（「大事なのは原因を知っておくコト」）と対策
のポイント（「ポイントはココ」）を把握して，子どもたちに指導するようにしてください。

●子どもに裏面も使わせるときは，話し合い後のまとめで使用してください。

使い方使い方

はじめにはじめに

幼児・低学年向け 小・中学生向け 中・高学生向け 保護者向け

発行年2021年３月



































軽い気持ちでマナー違反21

知っトク情報

歩きスマホや無断で人を撮影するなど，いけないとわかっていても，
友達といるとその判断が甘くなってしまい，マナー違反をしてしまう
ことがあります
校内にスマホが持ち込まれるようになると，マナー違反を含め，今ま
でなかった様々な問題が発生する可能性があります

普段からスマホのマナーを守るように努める。
（例）歩きスマホはしない
（例）時と場に応じて，マナーモード，電源オフを切り替える
（例）人を撮影するときは肖像権やプライバシーの侵害に気をつける

友達のスマホの使い方に関して，いけないと思ったら同調
せずに注意するようにしていく。

校内への持ちこみが認められた場合，登下校や校内での使用
ルールを守る。

●令和２年７月，文部科学省において「学校における携帯電話の取り扱い等に
ついて」見直しがされ，中学校において一定の条件を満たした上で，学校又
は教育委員会を単位として持ち込みが認められるようになりました。
<文部科学省>
https://www.mext.go.jp/content/20200803-mxt_jidou02-000007376_2.pdf

　今後，中学校において登下校中や校内でスマホを使う機会が増える可能性が
あります。学校のルールをしっかりと守って使っていきましょう。

●令和元年１２月，道路交通法の改正で，運転中のいわゆる「ながらスマホ」
に対して罰則が強化されました。マナーではなく法律違反ということです。
運転中というのは自転車も含まれますので気をつけましょう。
<警察庁>
https://www.npa.go.jp/bureau/traffic/keitai/info.html

ポイントはココ

大事なのは原因を知っておくコト

一般社団法人日本教育情報化振興会　info@japet.or.jp発行年：2021年 3月
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●通販サイトで商品を購入する時に，多くの人は
サイトにある商品評価やレビューを参考にします

通販サイトでの商品購入と評価通販サイトでの商品購入と評価

●有名人がおススメしている商品は，疑うこと
なく良いものだと信用してしまいがちです

●しかし，有名人がおススメコメントを無償で
ネットに掲載することはほとんどありません。
何らかの報酬と引き換えにコメントを出してい
ることが多いです

おススメコメントには
気を付けて
おススメコメントには
気を付けて

●CMや広告のような印象を与えないようにしな
がら，見る人に商品の良さをアピールして購入
に結びつけようとする宣伝手法があります。い
わゆるステルスマーケティング＝ステマと呼ば
れる手法です

一見，宣伝には見えない
実は「宣伝」＝ステマ
一見，宣伝には見えない
実は「宣伝」＝ステマ

●メーカーや通販サイトに掲載されている商品レ
ビューには，メーカーや販売元から報酬をも
らって書かれたものがあります。すべて信じる
のではなく，参考程度にしておきましょう

●他の通販サイトでも調べてみたり，実際に商品
を見たりして，自分で納得がいく判断をするこ
とを忘れないようにしましょう

レビューや口コミは参考程度にレビューや口コミは参考程度に

通販サイトや有名人の商品レビュー

は，あくまで参考に。買う前に色々

な方法で商品を調べてみましょう

❶新しいスニーカーが欲しくなって…

❷有名人のおススメスニーカーが気になる！

❸色んな人のレビューを見てたら…

❹もしかしてステマ？
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ステルス（stealth）：こっそり行うこと
ステマ＝ステルスマーケティング
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22 ステマってなに？
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知っトク情報

ネットに掲載されている評価やコメントの中には，販売元に依頼されて「金品をもらった人＝サ
クラ」が書いている場合があります
CM や広告のような印象を与えないようにしながら，見る人に商品の良さをアピールして購入に
結びつけようとする宣伝手法があります。この手法はステルスマーケティング＝ステマと呼ばれ
ています
有名人がおススメしているからといって，すぐに信用すると不利益を被る場合があります

通販サイトでの商品評価やコメントは，信用しすぎない

ネットの口コミやレビューは参考としてとらえて，うのみにしない

いろいろなサイトで調べたり，実際に商品を見たりして自分で判断
することが大切

●ステルスマーケティングの違法性
ステルスマーケティング（以下ステマ）を直接規制している法律はありません。
ただし消費者庁が公開している PDF資料「インターネット消費者取引に係る広
告表示に関する景品表示法上の問題点及び留意事項」の P6-7 では，ネットに
おけるステマが問題視されていることが分かります。

(2) 景品表示上の問題点
「景品表示法上の不当表示として問題になる」

(3) 問題となる事例
「口コミ投稿の代行を行う事業者に依頼し，あたかも一般消費者の多数から好意的評価を受けて
いるように表示させること」
「広告主が，ブロガーに広告主が供給する商品・サービスを宣伝するブログ記事を執筆するよう
に依頼し，依頼を受けたブロガーが十分な根拠がないのにかかわらす掲載すること」

https://www.caa.go.jp/policies/policy/representation/fair_labeling/e_commerce/pdf/koukoku.pdf

ポイントはココ

大事なのは原因を知っておくコト

高評価や五つ星ばかり投稿されている場合は、特に注意する

発行年：2021年 3月
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●記念写真の背景にも，写っている情報はたく
さんあります

●鏡や窓に反射して写り込んでるものに個人情
報が写っていることも

●「小さいから大丈夫」と思っても，拡大した
ら文字が読めてしまうことも

●写り込んだものから，場所や時間が特定され
てしまうことも

写真の中にはたくさんの情報が写真の中にはたくさんの情報が

●写真やテキストは簡単にコピーできるので，
SNSの外でも公開できます

●スクリーンショットを取られて流出することも

公開先を限定（鍵付き）していても，
他の誰かに伝わってしまうかも
公開先を限定（鍵付き）していても，
他の誰かに伝わってしまうかも

●撮ろうとしたもの以外に何かが写ってしまうこ
とを，「写り込み」と言います

●写り込んでいることを知らない人もいます
●写真に写ることや，写った写真の使用方法は，
写された本人がコントロールできます。これを
「肖像権」と言います
●文字や映像など，人以外のものが写り込んだ写
真の使用方法については，「著作権」を持つ権
利者がコントロールできます

写っている人にはそれぞれの
都合がある
写っている人にはそれぞれの
都合がある

●3人が写った写真でも，それぞれ「見てほしい」
「見てほしくない」など，写真に対する考え方
は異なります

●服装や髪型が嫌だったり，表情が嫌だったり，どん
な写真がいやだと感じるかは人によって違います

●「いやだ」という人の気持ちを大切にしましょう

写真に対する印象は見る人に
よって違う
写真に対する印象は見る人に
よって違う

❶キレイだから，と撮った写真に個人情報が…

❷-1 友達とショッピングモールに行った写真…

❷-2 友達は知られたくなかったみたい

❸楽しい思い出だと思って投稿したのに…

地
元
で
雪
降
っ
て
る
！

Ｓ
Ｎ
Ｓ
に
ア
ッ
プ
し
よ
う

ユ
ミ
と
遊
ん
だ
写
真

ア
ッ
プ
し
よ
う
か
な鍵

付
き
ア
カ
ウ
ン
ト
だ
し

大
丈
夫
だ
よ
ね

こ
の
日
、家
の
用
事
が
あ
っ
た
の
に

コ
ッ
ソ
リ
抜
け
出
し
た
ん
だ
よ
ね…

３
人
で
遊
べ
て

楽
し
か
っ
た
な
〜

記
念
に
撮
っ
た
写
真

ア
ッ
プ
し
よ
っ
と

あ
ん
ま
り
写
り
が

良
く
な
い
か
ら

ヤ
ダ
な…

…

こ
の
写
真…

親
に
見
ら
れ
た
ら

ど
う
し
よ
う…

電信柱に
住所が・・・

その投稿を見たユミは…
とうこう

でんしんばしら

わたし

かげ

ひづけ

のこ

私だけ顔に
影が…

日付も
残ってる…

ひ    がい　 しゃ

とも だち

とも だち

と こ じん じょうほう

とう こう

き ねん

かがみ まど

ほう

だいじょうぶ かくだい

こ とくてい

はんしゃ こ こ じんじょう

はいけい じょうほう

じょうほう

かんたん

げん  てい かぎ   つ

だれ つた

と い がい

こ

ほうほう

えいぞう

ほうほう ちょさくけん けん

り しゃ

い がい こ

しょうぞうけん

こと

ふくそう かみがた いや いや

ちが

ひょうじょう

いん  しょう

ちが

か    がい　 しゃ

げん  いん

ふ

か
ぎ
　つ

ぬ

と

き
ね
ん

よ

あなたが被害者・加害者にならないために

中
・
高
校
生

23 せっかくの写真がトラブルの原因に…



一般社団法人日本教育情報化振興会　info@japet.or.jp発行年：2021年 3月

スマートフォンでの撮影は手軽だからこそ，気を付けましょう
• スマートフォンの普及によって写真を撮ることはこれまで以上に手軽になり，低学年の子どもでもすぐに写真が
撮れます

• 写真を「情報の塊」としてとらえ，どんな人やものが写っているかを把握することが必要です
• 撮るだけでなく，人に渡したり公開したりすることも簡単になりました。だからこそ，写真を見た人がどう思うか，
写真をどう使うかまで考えるようにしていくことが欠かせません

一枚の写真から個人情報が流出することがあります
• 写真に記録される位置情報（Exif 情報）の危険性への理解は広まり，位置情報を記録せずに撮影する人は増えて
きました

• しかし位置情報がなくても，写真に写り込んだ物が持っている情報からわかることがたくさんあります。看板や
信号などの文字，特徴のある建造物やモニュメントなど，個人情報に結びつくものが写っていないでしょうか

知っトク情報

撮影した写真を他人に見せたり，渡したり，SNSなどで公開する時
には注意が必要
・著作物を撮った写真は，違法行為にもなります
・写っている人の肖像権にも配慮を忘れずに
・データを他人に渡したり，SNSに投稿した後，受け取った人がどのように使
うかはわかりません。鍵付きアカウントでの公開も安全とは言えません

●著作権法では，著作物の写り込みについて規定があります。条文だけでは
わかりにくいため，具体的な解説が用意されています。
https://www.bunka.go.jp/seisaku/chosakuken/hokaisei/utsurikomi.html

●自分で撮影した歌手や俳優の写真を自分のホ－ムペ－ジで公開したい場合
について，文化庁から回答が示されています。
https://pf.bunka.go.jp/chosaku/chosakuken/naruhodo/answer.asp?Q_ID=0000494

ポイントはココ

大事なのは原因を知っておくコト

写り込んでいるものの扱いは，写された人や，写されたものの著作権
者が決めることができる
・公開の是非を判断するのは，撮影者ではありません
・著作物の写り込みについては著作権法で公開の基準が示されています
・肖像権については，写された本人が決定することができます

23 せっかくの写真がトラブルの原因に…





内閣サイバーセキュリティセンター
https://www.nisc.go.jp/

インターネットの安全・安心ハンドブック
https://www.nisc.go.jp/security-site/handbook/index.html

内閣府

情報モラル参考サイトURL

「ネット社会の歩き方」情報モラルセミナー検討委員会委員名簿

困ったときは，トラブル相談窓口へ！

ネット社会の歩き方
http://www2.japet.or.jp/net-walk/

動画MP4教材「ネット社会の歩き方」
http://www2.japet.or.jp/net-walk/anime/index.html
アプリ「ネット社会の歩き方」
http://www.cec.or.jp/jka/img/net-walk_app.pdf
中学生・高校生のためのネット社会の歩き方
http://www2.japet.or.jp/net-walk/booklet/file/juniornet-walk.pdf

保護者用教材「親子のためのネット社会の歩き方」
http://www2.japet.or.jp/net-walk/booklet/file/091014_kaitei_parents.pdf

ここからはじめる情報モラル「指導者研修ハンドブック」
http://www.cec.or.jp/monbu/pdf/h21jmoral/handbook_A4.pdf

情報モラルリーフレット「そのとき，キミならどうする!?」
http://www.cec.or.jp/net-walk/pdf/Leaflet4c_link_2012.pdf

一般社団法人 日本教育情報化振興会

一般財団法人インターネット協会
インターネットを利用するためのルール＆マナー
https://www.iajapan.org/rule/rule4child/v2/（こどもばん）
https://www.iajapan.org/rule/rule4general/

フィルタリング、知っていますか？
http://www.iajapan.org/filtering/

Yahoo!きっず
https://kids.yahoo.co.jp/

Yahoo Japan
サイバー犯罪対策
https://www.npa.go.jp/cyber/

警察庁

国民のための情報セキュリティサイト
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/

情報通信白書 for Kids
https://www.soumu.go.jp/hakusho-kids/

フィルタリング（有害サイトアクセス制限サービス）をご存知ですか？
https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/filtering.html

総務省

国立教育政策研究所 情報モラル教育実践ガイダンス
https://www.nier.go.jp/kaihatsu/jouhoumoral/guidance.pdf
国立教育政策研究所 情報モラル指導モデルカリキュラム表
https://www.mext.go.jp/component/a_menu/education/detail/
__icsFiles/afieldfile/2010/09/07/1296869.pdf

文部科学省

著作権に関する教材、資料等
https://www.bunka.go.jp/seisaku/chosakuken/seidokaisetsu/kyozai.html

文化庁

文部科学省
TEL. 0120-0-78310（なやみ言おう）
https://www.mext.go.jp/ijime/detail/dial.htm

法務省　
TEL. 0120-007-110（全国共通/無料）
http://www.moj.go.jp/JINKEN/jinken112.html

警察総合相談窓口 
全国共通短縮ダイヤル「#9110」
(ケータイからも可）

都道府県警察本部のサイバー犯罪相談窓口一覧
https://www.npa.go.jp/cyber/soudan.htm

警察庁（相談窓口）
https://www.npa.go.jp/cybersafety/

一般財団法人日本データ通信協会 
https://www.dekyo.or.jp/soudan/

独立行政法人国民生活センター
http://www.kokusen.go.jp/soudan_now/data/internet.html

インターネット・ホットラインセンター
http://www.internethotline.jp/

フィッシング対策協議会
https://www.antiphishing.jp/registration.htm

24時間子供
SOSダイヤル

子どもの人権
110番

警察相談
ダイヤル

サイバー犯罪
相談窓口

インターネット
安全・安心相談

迷惑メール
相談センター

インターネット
トラブル

違法・有害情報の
通報窓口

e-ネットキャラバン
https://www.fmmc.or.jp/e-netcaravan/

独立行政法人情報処理振興機構
https://www.ipa.go.jp/security/anshin/

こころもメンテしよう
～若者を支えるメンタルヘルスサイト～
（厚生労働省）
https://www.mhlw.go.jp/kokoro/youth/index.html

Instagram
https://help.instagram.com/
547601325292351?helpref=hc_fnav

Twitter
https://help.twitter.com/ja/
rules-and-policies/twitter-report-violation

Facebook
https://www.facebook.com/help/263149623790594

TikTok
https://support.tiktok.com/ja/safety-hc/report-a-problem

YouTube
https://support.google.com/youtube/answer/
2802027?hl=ja&ref_topic=9387085#

e-ネット安心講座

情報セキュリティ
安心相談窓口

青少年の心の問題

Instagram 嫌がらせや
いじめの報告

Twitter 違反の報告

Facebook 報告する

TikTok 問題を報告

YouTube 不適切な
コンテンツの報告

委員 高橋　邦夫 千葉学芸高等学校

委員 西田　光昭 柏市教育委員会

委員 三宅　健次 千葉大学教育学部附属中学校

委員 堀川　紘子 京都市立向島秀蓮小中学校

委員 和田　俊雄 川崎市教育委員会事務局総合教育センター

委員長 藤村　裕一 鳴門教育大学大学院

委員 石原　一彦 岐阜聖徳学園大学

委員 榎本　竜二 聖心女子大学

委員 勝見　慶子 学校法人エンゼル学園

委員 梶本　佳照 新見公立大学

委員 木村　和夫 元台東区台東育英小学校



一般社団法人
日本教育情報化振興会

〒107-0052
東京都港区赤坂1-9-13
三会堂ビル8階
TEL. 03-5575-5365
FAX. 03-5575-5366
https://www.japet.or.jp/

ナビカード教材

ネット社会の歩き方
http://www2.japet.or.jp/net-walk/

動画MP4教材「ネット社会の歩き方」
http://www2.japet.or.jp/net-walk/anime/index.html




