
絵の中で情報を伝えているものは，どれですか？また，それはどのような情報を伝えていますか？絵の中で情報を伝えているものは，どれですか？また，それはどのような情報を伝えていますか？

 ネット社会の歩き方 学習図鑑シリーズ

情報の科学的な理解に基づく情報図鑑

GIGAスクール
構想対応
パッケージ

GIGAスクール
構想対応
パッケージ

図解でわかる







安全で簡単なパスワードの作り方

好きな言葉や小説，映画のタイトルなど，や

や長い言葉を区切って作るとカンタンです。

Yから始まるサイトなら　YyWh519uD/

G から始まるサイトなら　GgWh519uD/

というようにアレンジ部分を加えれば，

たくさんのサイトを使っていても忘れにくい

です。

わかりやすいパスワードを設定していると，他の人から推測されたりする危険が高くなります。

携帯電話番号に送った認証コードを入力してログインする，という認証の仕組みです。電話番

号（＝知識）と携帯電話（＝所有物）を組み合わせた「2要素認証」なので，安全性は高くなります。

ただし，携帯電話やスマートフォンを落としてしまうと，本人でもログインできなくなってし

まうなどの危険があります。

Ｗ
ｈ
５
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= わたしの

= 母は

= 5 月

= 19 日

= 生まれ

= で

= す

同一パスワードの危険性

ほとんどのネットサービスは，ID とパスワードという「知識認証」だけで個人を認証しています。「知識」を誰かに

知られてしまうと，簡単に「乗っ取り」や「なりすまし」されてしまいます。特に，複数のサービスで同じパスワー

ドを使っている場合，被害を受ける可能性は更に高くなります。

セキュリティが弱いサイトや悪意あるサイトに情報を入力してしまうと，悪徳業者などに知られて

しまう可能性があります。

SMS認証 ※SMS＝ショートメッセージサービス
携帯電話番号宛にメッセージが送れるサービスのことです。

同じパスワードを使っていると，どこか 1
か所で知られてしまった場合，他のサービ
スも不正利用されてしまいます。

※「秘密の質問」も「知
識認証」の一種な
ので，誰かに知ら
れてしまう危険性
は同じです。

秘密の合言葉その 2秘密の合言葉その1

認証コード

です。
123456

SMS
○月○日（月）18:00

ID: xxxx@gmail.com

パスワード : japetcec

SNS 銀行 ショップ 動画

ID

xxxx@gmail.com
xxxx@nttdocomo.ne.jp
xxxx@softbank.ne.jp
xxxx@ymobile.jp

パスワード

japetcec
zgDe@34
vavae4red
example

母親の旧姓やペットの名前など，SNS
のプロフィール等から判明するデータは
秘密にできない。
母親の旧姓をわざと自分の名前にしてお
くなど，違う答えにしておくとよい。

秘密の言葉はヒミツにならない

認証に使われるものは他にどのようなものがあるか調べてみましょう

面倒くさいから
パスワード同じで
いいや！

さらに・・・
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多様なSNS・ネットサービスと上手な付き合い方

SNSのタイプ

SNS のようなネットサービスはたくさんの種類があります。自分の趣味や性格にあうサービスは新

しい楽しみを提供してくれますが，使い方を間違えるとネット依存など健康を損なう危険もありま

す。サービスの種類や危険性を知って，上手な付き合い方を考えましょう。

8

扱うメディアが違えば，
文化も違う

インターネット上では，Web サイトやアプリを使って多様な SNS やサービスにアクセスすることができます。

SNS の登録には年齢制限が設けられているところもあり，年齢を偽っているとトラブルが起きた場合に運営側の協

力を得られない可能性があります。

SNS サービスの運営者のもとには，ユーザを特定するための

情報がたくさん保管されています。

匿名サービスでも，警察や被害者が行動を起こせば，ユーザの

特定は可能です。

写真投稿・イラスト投稿

会話

掲示板

ブログ

実名型 匿名型

ショート動画投稿
ゲームを一緒に遊んだり，

画面やスコアを共有したり，

チャットしたりなどできる

TV 局や出版社等など，ファンへ

の情報発信やファン同士の交流の

ために運営していて，様々なコン

テンツを公開している

（会員制の場合もある）

定額動画配信サービス（有料）

TV 番組再送信サービス
写真・動画中心型

共有・閲覧 ゲーム中心型

テキスト中心型

公式サイト

1：名無しのモラル：2020/6/21 18:31:23
　　　〇〇〇〇〇〇駅の近くにあたらしいケーキ屋できたよ。

2：名無しのモラル：2020/6/21 20:15:49
　　　昨日食べた。めっちゃおいしかった。

3：名無しのモラル：2020/6/22 11:04:37
　　　モンブランが絶品だよ。あそこは。この前芸能人が来たら
　　　しいよ！

4：名無しのモラル：2020/6/22 16:39:11
　　　テレビ番組に特集されてたぞ。他おすすめ情報求む！

5：名無しのモラル：2020/6/22 17:48:37

モラちゃんねる 検索

守らるブログ

海に行ってきました！

+フォロ-

ファンサイト

HOT NEWS

MUSICIAN FUN SITE

I Love you

例にあげた以外に SNS でできることを調べてみましょう
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依存と健康被害

メッセージアプリや SNS の長過ぎる利用は，寝不足や視力低下など健康に悪影響があります。また，やりとりを強

要するようになると個人の時間を奪ってしまい，人間関係にも良くない影響を与えます。

ネットではたくさんの画像や音楽，テキストなどがデータとして存在しています。これらは一見，自由に扱って良い

もののように思えますが，そうではありません。作った人達の権利＝著作権や肖像権を守らないと，損害賠償責任な

どのトラブルに発展する可能性があります。

気を付けたい著作権・肖像権

ネットは未成年にも容赦ない！

「子どもだから」，「知らなかったから」

は通用しません。

自分が使うのが好きで
やめられない

「中毒」と考えられるレベルなら

専門医による治療を

お互いに消耗して共倒れになってしまうから，

みんなと話し合って，家族の時間，宿題の時間

などを確保するようにしましょう

ネット依存・ゲーム依存

返事をしないと
友だちでなくなる

・・・気がしてやめられない

つながり依存

ネット依存　外来

私たち一般人が作った作品

でも著作権はあるよ！

友だちの作品を勝手に使うのもやめ

ましょう。

学校と実社会では違う！

学校での音楽や画像の使用は，

著作権法上の例外規定により

通常よりも自由な利用が可能です。

動画サイトで有名曲が使われて

いる？
動画サイトの運営者が著作権者と包括

的契約を行い，利用料を払っている場

合は，無許諾使用が許されています。

「著作権フリー」にも利用条件

や配布条件がある！
好き勝手に使えるわけではないので注

意しましょう！
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氾濫するネット社会の悪意

なりすまし

フェイクニュース

インターネットの向こう側には，人間がいます。現実の社会と同じように優しい人もたくさんいま

すが，一方で悪意を持った人や組織もいます。ここでは実際にどんな犯罪やトラブルが起きている

のか，見てみましょう。

架空の人物や被害者の知り合いになりすまして，個人情報や

クレジットカード情報を盗んだり，プリペイドカード番号を

教えるように迫ったりします。

事実とは異なるニュースを流したり，既存の

ニュースを偏見やヘイトに満ちた内容に改変し

たりします。

9

報道によるフェイクニュースの主な種類

切り取り報道：前後の話を切り取り，誤解されやすい部分だけを残す

誘導報道：過去の別の事件とからめて，同等と思わせる

　　　　　一部の街の声を多数のように思い込ませる

なりすましの種類

窃盗・横領：他人のアカウントにログインして犯罪や不正
購入を行う

詐欺：手に入れた個人情報で身分を偽り，さらに他の人を
騙そうとする

ネットでフェイクニュースが生まれる原因

• 根拠未確認のままの伝達

• 外国語の違約・誤訳による勘違い

• 海外ゴシップメディアの盲信

• 願望や要望の伝達ミス

• ねつ造による炎上ねらい（愉快犯）

大手メディア（テレビ・新聞）でもフェイクニュースは生まれる

○○○○が死ん
だ

@△△△△△△
△

□□□□離婚
@××××××

××

ブームは去った
@○○○○

マスコミでフェイクニュースが生まれる原因

• 不十分な取材

• 外国語の違約・誤訳による

勘違い

• 海外ゴシップメディアの盲信

• 意図的な盛り上がりの期待

• ねつ造，こじつけ

フェイクニュースに対抗するため，物事を客観的かつ批判的に判断する考え方

「クリティカルシンキング」を身に着けよう。重要

実際に広まってしまったフェイクニュースの例を調べてみましょう
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詐欺サイト

アクセスするだけで個人情報を盗まれたり，ウイルスを送られたりするサイトがあります。そのほか，脅すような言

葉とともにお金を要求してくるようなサイトもあります。

裏サイト

法律上許されていない情報や品物を取り扱っているサイ

トです。普通のサイトのように偽装している場合もある

ので，注意が必要です。

ネットショッピング，オークション等のトラブル

取引相手に嫌がらせをされたり，
ストーカー行為をされたりすることも

親切を装った詐欺（最終的には金銭を要求） 脅し文句による金銭支払いの強要

購入側が被害を受けるケース：

転売によって不正に価格がつり上げられてし
まったり，入金したのに商品が届かないなど
のトラブルがあります。

出品側が被害を受けるケース：

購入するつもりがないのに高値で入札され
る，配送時の伝票から個人情報を盗まれるな
どのトラブルがあります。

その他の主な手口

モデル募集：出会い系サイトにデータを流用される

儲かる商品等：マルチ商法や金融商品の取引など

裏サイトの主な種類

違法取引：薬物，拳銃，ペット，植物（種も含む），食品
日本の認可の無い無線 LAN 搭載機器など

犯罪教唆（悪いことをそそのかしてやらせる）：
犯罪の仕方や違法品の作り方を教えるなど
犯罪者への名義貸しや間接的協力など

エスクローサービス※など，安全に取引できる仕組みがあれば積極的に使おう。

本当のサイトと見間違えるように作ったフィッシング

サイトも数多くあるので注意しよう。

※物品などを売買する際に取引の安全性を保証する仲介サービス。

パソコン Keeper　　　　　　　　　　 　　　　　　　　　　スタッフによるヘルプ

Windows 10 の問題の修復方法
問題・・・
あなたのパソコンは，ウイルス等に感染して非常に危ないです。

症状・・・
パフォーマンスの低下，システムのフリーズ，ブルースクリーン
スタートアップやシャットダウン時の問題，インストールの問題
などがあります。

おすすめの方法：
パソコンのスキャン，診断，修復をするには，以下でおすすめ
無料ダウンロードしてください。

今すぐダウンロード パソコンの修復ツール

ご登録ありがとうございます
お客様の会員登録は正常に終了いたしました

登録完了
支払期限は３日以内です

39,800 円
下記指定口座までお振り込み下さい
問い合わせは info@example.jp まで

〇〇××ショップ

〇〇××ショップ

HOT NEWS

合法ハーブ再入荷しました！
合法ハーブ入荷しました！

○○○○年○○月○○日

○○○○年○○月○○日

届かない・
・
・

新

品の
はずが・・・

連
絡

が
とれ

ない違う商品が届
く
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歌詞

動画

メロディー ３Dキャラクター

ロボットボイス

フィギュア

善意にあふれるネット社会を広げよう

ネットを通じた共創活動（コラボ）

インターネットの良い所は，情報やデータをとても早く多くの人に広められること，そしてたくさ

ん集められることです。この力を上手く使えば，今までなかったアイデアを実現したり，より良い

社会を作り出すことができます。

CGのキャラクターに楽曲を歌わせる音声合成技術や，パソコンだけでも音楽制作できる DTM 技術は，インターネッ

トと融合することで一大ブームを起こしました。多くの人々がネットを通して協力することで，これまでにない素晴

らしい作品がたくさん生み出されたのです。

住む場所や言語の垣根を越え，人々がネット上で力を合わせて一つの作品を生み出す

クラウドファンディング

クラウドファンディングとは「群衆」（crowd）と「資金調達」（funding）を組み合わせた造語で，ネットを通じて

たくさんの人達から少しずつ投資してもらう仕組みのことです。募金と同じように小さな金額がたくさんあつまるこ

とで，「いいアイデアだけれど資金が調達できなかった」ものが実現できたり，これまでにない新しいものが生み出

せるチャンスが広がっています。

10

クラウドファンディングの種類

寄付型：

いわゆる募金活動と同じで，援助した人は見返りを求めな

い。

購入型：

一定数（目標金額等）に達すると，何らかの物やサービス

が援助した人に還元される。

投資・融資型（ソーシャルレンディング）：

銀行や証券会社の金融商品と同じで，援助した人に元金と

利息が還元される。同様にファンドに投資して分配金が還

元される「ファンド投資型」や，株式に投資することで配

当金や売買益が還元される「株式投資型」もある。

一般の人がインターネットを通じてつながる

作詞する人

作曲する人

背景を描く人

曲に合った動画を
作る人

3Dモデルや造形作品を
作る人

派生作品などを
作る人

キャラクターを
描く人

￥応援購入総額

目標金額 3,000,000 円

サポーター

残り

6,000,000 円

35,540 人
24 日

200%

ログイン

応援購入する

CROWDFUNDING
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生徒・保護者・教員の三者で協議してルールづくり

生徒がアンケートをとり，

それを基に問題提起・

議論・提案

生徒が主体的に

ルールを守るよう

呼びかけ

ネットモラル自治

自分たちが使う携帯電話・スマートフォンのルールを自分たちで決め，守っていく取り組みが行われています。

SNS で災害救助

大きな災害が起きて電話が使えない，移動ができないよ

うな状況で，SNS が活躍しています。新しい情報を手

に入れるツールとしてはもちろん，救助を求めるツール

としても活用されています。

Twitter で緊急救助を求める場合

# 救助 ハッシュタグとともに要請内容，写真，住所または位置

情報など，具体的かつ正確な情報をつけましょう。救助が完了

したら，報告ツイートするとともに，救助要請ツイートを削除

してください。

LINE を緊急時の情報伝達手段とする場合

コミュニケーションアプリ「LINE」は，インターネットがつ

ながっていればどこでも利用できることから，緊急時のホット

ラインとして活用できます。

相手が緊急事態で返信できなくても，メッセージが読まれるだ

けで安否を確認できる「既読」マーク機能や，テキストを更新

して自分の現状を伝えられる「ステータスメッセージ」機能，

住所と地図を送り自分や家族の被災状況を連絡できる「位置情

報」機能など，緊急時に役立つさまざまな機能が実装されてい

ます。

出所：Twitter ライフライン

URL：https://twitter.com/TwitterLifeline

ネットで広がる善意には他にどのようなものがあるか調べてみましょう

14:36

14:41

14:42

14:38
既読 3

パパ

パパ

あや

今日

地震みんな無事だったか？

すごい揺れだったね。私も無事！
近くの小学校に避難しているよ。

みんな無事で良かった。
あや、ママとそっちへ迎えにいくよ。

無事だったよ。これから家に帰るよ

茂楽 family (4)8
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情報モラル教材ポータル「ネット社会の歩き方」

主な教材紹介

保護者向け情報冊子
モラコミ通信！

中学生・高校生のための
ネット社会の歩き方

ネットいじめなどいやなこと，悩んでいることがあったら遠慮なく相談しよう！ 
無料で２４時間つながって，相談に乗ってくれるよ！

ナビカード教材
（幼児・小学生～高校生・保護者対応）

http://www2.japet.or.jp/net-walk/

スマー
トフォ

ン

対応

この事業は，競輪の補助金を受けて実施したものです。
http://ringring-keirin.jp/

Web 版「ネット社会の歩き方」
http://www.cec.or.jp/net-walk/

中学生・高校生の
ための

スマー
トフォ

ン

対応

中学生・高校生の
ための

ネット社会の
歩き方

ネット社会の
歩き方

うまく撮れた！
と

月　　日　　曜日
0 時

1 時

2 時

3 時

ネットいじめって…

ボクに
まかせ
てくれ！

このスマホに
かかれば…

S席入口そんな！出品者が本物です
って書いてたんですッ！
コレ見てくださいー！

私は悪くないんです！

入れません！
おかえりください

うわー
かわいそー

わたし

役得だわー！
これぞバイトの醍醐味
だわー！大量ポテト
ゲットしたから
みんなに教えちゃお♪

だい ご  み

おーいそこのバイト！期限切れの
ポテト廃棄しとけよ～

きげん

はいき

＠Bita
#雪まつり
#きれい

ヨシ！

転載厳禁

撮影：△田○男©
ココをこう
切りぬいて…

Bita
ま
きれ

撮撮撮影：△田○撮影撮撮撮撮影撮撮撮撮撮 男男©
ココをこう
切りぬいて…

　  えっ！何で
　　入れないの？
     まさかあの
   極秘の
     パスワードが　
       誰かに知られて
         しまった？

ごく  ひ

だれ

＠maekare
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　先生方や保護者の方からのニーズの高い問題を
厳選して，カード型教材にしました。今後，最新
の状況を反映させて改訂するごとに，カードを加
えたり差し替えたりしながら，末永くお使いいた
だけるようになっています。

優先的に指導したい内容を選んで，表面を見せ，
子どもたちと話し合いながら，なぜそのような
問題が発生するのか，今後どのようなことに気
をつけ行動したらよいのかを考えさせるように
してください。
先生，保護者の方は，裏面をあらかじめ読み，
問題の原因（「大事なのは原因を知っておく
コト」）と対策のポイント（「ポイントはココ」）を
把握して，子どもたちに指導するようにしてく
ださい。
子どもに裏面も使わせるときは，話し合い後の
まとめで使用してください。

●

●
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はじめにはじめに

②スマートフォンやタブレットって？？

③なくそう！ ネットいじめ

⑫SNSで仲間はずれやいじめが！

⑬撮影した写真や動画の投稿は慎重に

①ゲームをするとき，気をつけることって？

⑥本当なの？
ネットの情報

じょうほう

⑦被害が激増！
オークションサイト

ひ  がい げきぞう

⑨著作権を尊重しよう
－「知らなかった」
ではすみませんー

ちょさくけん そんちょう
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⑤スマホがないと
落ち着かない…
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い  ぞん
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⑧SNSトラブル！
データは消えない！？

き
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⑩アカウントが乗っ取られた！？⑩アカウントが乗っ取られた！？
の との と

⑪投稿写真が危ない！
とうこう あぶ

⑪投稿写真が危ない！
とうこう あぶしゃしんしゃしん

この事業は、競輪の補助を受け実施しました。

24時間子供SOSダイヤル 0120-0-78310
子どもの人権１１０番 0120-007-110

本事業は競輪の補助を受けています

〒107-0052　東京都港区赤坂1-9-13 三会堂ビル 8 階
TEL. 03-5575-5365／ FAX. 03-5575-5366
https://www.japet.or.jp/


